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Il Social Engineering, quell’artificiosa forma 
di manipolazione psicologica finalizzata 
all’estorsione di informazioni riservate, 
ha recentemente registrato una crescente 
ottimizzazione nell’uso delle abilità 
comunicative e psicologiche grazie anche 
all’intelligenza artificiale.
Senza addentrarci troppo in tecnicismi, è 
evidente come il phishing, che fino a poco 
tempo fa avveniva tramite e-mail scritte in 
un improbabile italiano, sia stato sostituito 
da ben più credibili messaggi da parte di 
presunte banche o società di spedizioni. Questa 
metamorfosi fenomenologica rappresenta un 
notevole pericolo perché, rendendo credibili 
le esche che attirano gli utenti nella truffa, ha 
ampliato il cerchio delle vittime, un tempo 
circoscritto ai soli utenti inesperti. Al “vecchio” 
phishing si sono affiancate tecniche come 
lo smishing (phishing via sms) o il vishing 
(phishing con una chiamata vocale simulando la 
voce di un parente, tramite I.A.).
Tracciando un elenco delle truffe di maggior 
corso possiamo elencare i seguenti esempi:
- Il messaggio che recita “Mamma, ho il telefono 
rotto”, nel quale il truffatore si finge figlio/a in 
difficoltà per la rottura del telefono, oppure 
asserendo di avere un’emergenza improvvisa, 
per la quale richiede un sostegno economico 
immediato.
- I messaggi bancari nei quali  vengono segnalati 
accessi sospetti, oppure si chiede conferma di un 
bonifico effettuato, per instradare l’utente verso 
un sito del tutto simile a quello reale e carpire 
dal malcapitato credenziali o codici di accesso 
temporanei.
- I messaggi da enti pubblici che segnalano 
mancati pagamenti, sanzioni amministrative, 
rimborsi fiscali o tentativi di accesso.

La minaccia più insidiosa è però rappresentata 
da richieste che arrivano da un contatto 
conosciuto, che quindi gode di maggior 
credibilità, al quale è stato sottratto l’account. Un 
tipico esempio di questa tipologia di attacco è il 
messaggio nel quale viene richiesto alla vittima 
di votare le foto del figlio del contatto, per poi 
essere dirottato su un sito dove verrà richiesto 
un codice di verifica di un’app social (soprattutto 
WhatsApp); a quel punto, il truffatore, 
avvalendosi di script automatizzati, una volta 
ottenuto il possesso dell’account, esclude il reale 
proprietario, inoltra lo stesso messaggio a tutti i 
contatti, innescando una nuova catena di truffe 
per poi blindare l’accesso con un codice PIN 
personalizzato, impedendo al reale proprietario 
di rientrare.
La domanda che sorge spontanea è: come 
riuscire a difendere l’utenza da questi raggiri? 
Il primo strumento di difesa è sicuramente la 
calma. La maggior parte delle tecniche di truffa 
basate sul social engineering fa, infatti, leva, oltre 
che sulla distrazione, sull’emotività (paure, ansie, 
presunte urgenze). I finti messaggi del figlio con 
il telefono rotto o del conto bloccato richiedono 
sempre un’azione immediata; occorre, invece, 

analizzare con calma i messaggi ricevuti e i link 
verso i quali si viene reindirizzati. Se nei link 
non viene usato il dominio ufficiale (ad esempio 
sap-nazionale.org) o vengono usati shortlink (come 
questo: https://n9.cl/bc5me) è molto probabile che 
quello in questione non sia il sito ufficiale, ma uno 
identico.
Altro accorgimento banale, ma non scontato, 
verificare nuovamente, in maniera ancor più 
meticolosa, il nome del dominio del sito ogni 
volta che vengono richiesti codici di accesso 
temporanei, credenziali o dati per i pagamenti. 
Prestare molta attenzione anche ai singoli caratteri, 
per evitare attacchi del genere typosquatting, ad 
esempio una mail proveniente da rnicrosoft.com 
o da microssoft.com viene facilmente confusa con 
microsoft.com. In caso di dubbi, aprire una nuova 
pagina e digitare manualmente l’indirizzo.
In ultimo, restano sempre validi i consigli elementari 
quali: attivare, dove possibile, l’autenticazione a 
due fattori (2FA) e l’uso di passkey, non usare la 
stessa password per tutti i servizi e sceglierne una 
sufficientemente complessa.
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CONTROLLO DEL TERRITORIO 
E SCORRIMENTO IMMEDIATO 
DELLA GRADUATORIA 411
“Garantire ai cittadini una sicurezza reale 
e percepita è un obiettivo fondamentale, 
ma le storiche criticità del sistema non si 
risanano con un semplice provvedimento 
amministrativo”, ha evidenziato il SAP 
a margine dell’incontro al Viminale 
sulla circolare per l’impiego di 
Sovrintendenti e Ispettori nei servizi 
di pattugliamento. Di fronte a carenze 
d’organico e pattuglie composte da 
operatori talvolta troppo giovani e privi 
della necessaria esperienza stradale, 
il sindacato ha espresso forti riserve 
scritte. “Le mansioni e le competenze 
stabilite dalla legge per questi ruoli non 
possono essere modificate, né distorte 
da una circolare, un tentativo che 
rischierebbe solo di svilire qualifiche 
già da anni in sofferenza”. Per il SAP è 
invece prioritario e urgente investire su 
nuove risorse, individuando una strada 
percorribile che consenta l’immediato 
scorrimento integrale della graduatoria 
degli idonei del concorso interno per 
411 Vice Ispettori. “Si tratta di ragazzi 
e ragazze già formati e con esperienza, 
pronti a dare linfa vitale a un settore 
drammaticamente sottodimensionato”. 
Accogliendo le ferme osservazioni del 
tavolo, la delegazione di parte pubblica 
ha infine annunciato l’elaborazione di un 
nuovo testo per successive valutazioni.
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In merito ai criteri utilizzati nella selezione del personale 
della Polizia di Stato per il corso di addestramento 
destinato agli Operatori delle Unità Operative di Primo 
Intervento (U.O.P.I.), prevista dalla circolare del 10 
febbraio 2026, abbiamo richiesto un chiarimento formale. 
Dall’esame del bando, infatti, emergono possibili margini 
di incertezza interpretativa tra i criteri indicati per la 
valutazione dei candidati e quelli previsti come elementi 
preferenziali nella formazione della graduatoria. 
Secondo quanto risulta, la Commissione esaminatrice 
avrebbe attribuito priorità ai criteri previsti al punto 
B della circolare. Per questo è stato chiesto di chiarire 
formalmente il rapporto tra le disposizioni interessate e, 
per il futuro, di definire in modo esplicito il ruolo e l’ordine 
di applicazione dei criteri selettivi. L’obiettivo è garantire 
maggiore trasparenza, uniformità interpretativa e 
certezza nelle procedure di selezione. 

SELEZIONE U.O.P.I.: SERVONO 
CHIARIMENTI SUI CRITERI DI 
VALUTAZIONE

SEZIONE A CAVALLO: 
NECESSARIO AGGIORNAMENTO 
ORGANIZZATIVO

Abbiamo chiesto l’apertura di un confronto con il 
Dipartimento della Pubblica Sicurezza sulle criticità 
che interessano la Sezione a Cavallo della Questura di 
Roma, una specialità storica della Polizia di Stato che 
svolge quotidianamente servizi di controllo del territorio, 
ordine pubblico e sicurezza nelle aree più sensibili della 
Capitale. Abbiamo, pertanto, evidenziato carenze di 
organico, riduzione dei quadrupedi operativi, ritardi 
nell’aggiornamento del regolamento, insufficienza della 
formazione specialistica, problematiche relative alla 
sicurezza degli operatori, alle dotazioni e a un’indennità 
di rischio ormai non più adeguata alle reali condizioni 
di impiego. Chiediamo un intervento organico per 
aggiornare la disciplina della specialità, potenziare 
uomini e mezzi, garantire adeguati dispositivi di 
protezione e valorizzare il personale che, nonostante le 
difficoltà, continua ad assicurare con professionalità un 
servizio essenziale per la sicurezza della città.

L’adozione del nuovo gilet tattico antiproiettile e anti-
lama per il personale del Controllo del Territorio rap-
presenta un importante passo avanti nella tutela degli 
operatori della Polizia di Stato. Tuttavia, la sicurezza del 
personale non può essere garantita attraverso misure 
differenziate tra operatori che affrontano quotidiana-
mente rischi analoghi. Per questo motivo abbiamo chie-
sto all’Amministrazione che venga valutata l’estensione 
dell’assegnazione del dispositivo di protezione indivi-
duale anche ad altre articolazioni operative della Polizia 
di Stato che svolgono attività esterne di vigilanza, pre-
venzione, controllo e intervento sul territorio. Tra queste 
rientrano, in particolare, gli operatori della Polizia Fer-
roviaria, della Polizia Stradale e di tutte quelle specialità 
che, per natura del servizio svolto, operano a diretto 
contatto con l’utenza e sono frequentemente chiamate a 
gestire situazioni critiche o potenzialmente pericolose. 
La richiesta si fonda sul principio di omogeneità delle 
condizioni di sicurezza e sulla necessità di garantire pari 
tutele a tutto il personale effettivamente esposto a rischi 
operativi. 

ESTENDERE NUOVO GILET 
TATTICO ANTIPROIETTILE 
E ANTILAMA A TUTTE LE 
SPECIALITÀ ESPOSTE AL 

RISCHIO OPERATIVO

LA POLIZIA DI STATO APRE IL 
CANALE WHATSAPP

Dallo scorso 26 giugno la Polizia di Stato è sbarcata 
ufficialmente su Whatsapp. 
Si tratta di uno spazio digitale pensato per avvicinare 
l’istituzione ai cittadini. Iscrivendosi al nuovo canale, infatti, 
è possibile ricevere informazioni utili su: truffe e consigli per 
prevenirle; concorsi e opportunità; iniziative sul territorio e 
campagne di sensibilizzazione. 
Da parte sua, il Capo della Polizia, Vittorio Pisani, ha 
sottolineato l’importanza dell’iniziativa che “si integra 
perfettamente con la comunicazione del sito web e con i nostri 
social e consente alla Polizia di Stato di muoversi con maggiore 
tempestività nel complesso mondo della comunicazione. Il 
nuovo canale è utile anche per contrastare le fake news e 
rappresenta un avanzato modello di prevenzione, perché 
raggiungiamo direttamente i singoli cittadini. La sicurezza si 
costruisce anche tenendo informata la cittadinanza e dando 
suggerimenti, ad esempio, sui comportamenti da adottare in 
caso di emergenza o di necessità. Una comunicazione diretta 
e capillare incide positivamente anche sulla percezione di 
sicurezza”.


